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BEGINNEN

Das Kickoff-Meeting ist ein wesentliches Instrument zur Kommunikation und Planung der 
Projektdurchführung mit minimaler Behinderung und um das Projekt innerhalb der geplanten 
Zeit und Kosten abzuschließen. Agenda Für das Kick-off-Meeting gilt:

• Diskussion des Projektplans: Dazu gehört auch die Diskussion über Verantwortlichkeit und 
  Verantwortung von Stakeholder. Meilensteine   und Ergebnisse im Projekt

• Leistungsumfang

• Gesetzliche und behördliche Anforderungen

 
 
  

SERVICE-METHODE
HIPAA ist ein umfassendes Bundesgesetz, das erlassen wurde, um:

• Schützen Sie die Privatsphäre der persönlichen und Gesundheitsdaten eines Patienten
• Sorgen Sie für die elektronische und physische Sicherheit persönlicher und gesundheitlicher 
Informationen
• Standardisieren Sie die Codierung, um die Abrechnung und andere Transaktionen zu 
vereinfachen. Die Krankenversicherung Der Portability and Accountability Act (HIPAA) 
umfasst Datenschutz, Sicherheit und Benachrichtigung bei Verstößen Regeln schützen 
die Privatsphäre und Sicherheit von Gesundheitsinformationen und bieten Einzelpersonen 
diese an bestimmte Rechte an ihren Gesundheitsinformationen
• Die Datenschutzregel, die nationale Standards für den Schutz von Gesundheitsinformationen 
(PHI) festlegt. dürfen genutzt und weitergegeben werden
• Die Sicherheitsregel, die Schutzmaßnahmen für Unternehmen und deren Unternehmen 
festlegt Mitarbeiter müssen Maßnahmen ergreifen, um die Vertraulichkeit, Integrität und 
Verfügbarkeit von zu schützen elektronisch geschützte Gesundheitsinformationen (Phi)
• Die Breach Notificatio Rule, die von betroffenen Unternehmen verlangt, betroffene 
Personen zu benachrichtigen;US-Gesundheitsministerium (HHS); und in einigen Fällen die 
Medien eines Verstoßesvon ungesicherten PHI     

• Ernennung eines CISO 
• Ernennung eines Informationssicherheits-Managementausschusses
• Ernennung eines HIPAA-Sicherheitsbeauftragten
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HIPAA Bewusstseinsschulung
HIPAA Für die Mitarbeiter Ihrer Organisation wird eine Sensibilisierungsschulung durchgeführt. 
Der Die Schulungssitzung soll den Mitarbeitern helfen, sich Wissen anzueignen und die 
Konzepte von HIPAA zu verstehen. und Prozesse und Praktiken darauf auszurichten, zu 
erreichen und zu etablieren, umzusetzen, Aufrechterhaltung und kontinuierliche Verbesserung 
einer Service-Management-System-Arbeitsumgebung. Wenn die Mitarbeiter geschult sind, 
können sie denken und handeln und zur Erreichung des Ziels beitragen Ziele.

 

 

PHASENWEISE UMSETZUNG
PHASE I - GAP ANALYSE

In dieser Phase führen wir eine Lückenanalyse durch, um zu überprüfen, wie groß Ihre 
aktuellen Praktiken sind entsprechend den Anforderungen. Ihre aktuellen Praktiken werden 
anhand dieser vier Referenzen überprüft Kriterien.

• HIPAA-Standardanforderungen
• Gesetzliche, behördliche und gesetzliche Anforderungen
Die Ergebnisse dieser Analyse werden in Form eines Gap-Analyseberichts dargestellt.  Dieser 
Bericht fungiert als Liste der Aktionselemente für die Erinnerung an das Projekt.

PHASE II - DURCHFÜHRUNG EINER HIPAA-RISIKOBEWERTUNG

Ein Risikomanagementverfahren muss dokumentiert und als Referenz für die Verwaltung 
verwendet werden Identifizierte Risiken in Absprache mit allen Funktionsleitern der 
Prozessverantwortlichen. Wir nutzen Risikomanagement Techniken wie ISO 31000, 
ISO 27005, NIST, COBIT zur Identifizierung, Analyse, Bewertung, Dokumentation, Priorisieren, 
Behandeln, Quantifizieren der identifizierten Risiken. Dieser Schritt erstellt ein Risikoregister. 
Geeignetes Risiko Behandlungspläne werden basierend auf der Risikobereitschaft des 
Unternehmens identifiziert und umgesetzt. Die Ergebnisse solcher Maßnahmen werden 
berechnet, aufgezeichnet, bewertet und dokumentiert. Regelmäßige Risikoprüfungen werden 
durchgeführt, um die Einhaltung der Compliance durch das System sicherzustellen.

PHASE III – ENTWICKLUNG EINES HIPAA-SANIERUNGSPLANS

Nach der Risikobewertung unterstützen wir Sie bei der Gestaltung eines HIPAA-
Sanierungsplans auf der Grundlage des Risikos Bewertungsergebnisse Dies geschieht 
hauptsächlich durch Abstimmung mit den Funktionsleitern, um In der Regel wird dies bei der 
effizienten Umsetzung eines effektiven, HIPAA-konformen Sanierungsplans der Fall sein 
enthalten,
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• Was muss getan werden, um Ihre privaten Patientendaten ordnungsgemäß zu schützen

• Ein realistischer Zeitrahmen für die Erledigung dieser Aufgaben

• Eine Liste, welche Mitglieder Ihres Teams für welche Aufgaben verantwortlich sind

• Dokumentation der Umsetzung bzw. des Abschlusses dieser Aufgaben

PHASE IV – ENTWICKLUNG EINER PARTNERVERTRAGSVEREINBARUNG

Gemäß HIPAA können Personen oder Organisationen außerhalb Ihrer Belegschaft, die Ihre Daten 
nutzen oder Zugriff darauf haben, nicht berechtigt sein PHI des Patienten oder PHI, die in Ihrem 
Namen Dienstleistungen erbringen, werden als „Geschäftspartner“ bezeichnet. Wir unterstützen 
Sie bei der Entwicklung und Überprüfung von Vertragsvereinbarungen mit Geschäftspartnern 
die Art des Anbieters, der für bestimmte Dienstleistungen im Hinblick auf HIPAA beauftragt wird 
Konformitäten.

PHASE V – EINRICHTEN DES PROZESSES FÜR 
DATENVERLETZUNGSVORFÄLLE

Wir helfen bei der Einrichtung der Prozesse zur Identifizierung und Behandlung von PHI-
Datenverstößen. (z. B. HIPAA (Verfahren zur Meldung von Verstößen) und helfen auch bei der 
Entwicklung von Verfahren für die Meldung von Vorfällen Mechanismus an die zuständige 
Aufsichtsbehörde weiterzuleiten.

PHASE VI – HIPAA-DOKUMENTATIONSUNTERSTÜTZUNG

Der HIPAA-Compliance-Plan sollte Richtlinien und Verfahren enthalten, die den Datenschutz 
gewährleisten Geschützte Gesundheitsinformationen und die Sicherheit dieser Informationen. 
Die Sicherheitsrichtlinien und Die Verfahren befassen sich mit PHI (elektronischem PHI). Wir 
helfen bei der Entwicklung von HIPAA-Datenschutz und -Sicherheit Richtlinien und Verfahren für 
jede Funktion, indem Sie die Art von (Phi) verstehen, mit der sie umgehen Respekt vor HIPAA.
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HIPAA INTERNES AUDIT
Unsere Experten überwachen die Durchführung interner Audits durch Ihren HIPAA-
Sicherheitsbeauftragten. Durch dieses interne Audit werden noch bestehende Lücken im 
System identifiziert und deren Ausmaß nachgewiesen Bereitschaft, sich dem Compliance-Audit 
zu stellen.  Dieses Audit gibt der Organisation die Chance dazu Identifizieren und beheben Sie 
alle Nichtkonformitäten, bevor Sie mit dem Compliance-Audit fortfahren.  Die Spitze Das 
Management wird über die Ergebnisse der internen Revision informiert.
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Für den HIPAA-Sicherheitsbeauftragten wird eine HIPAA-Schulung zum Internen Auditor (IA) 
angeboten. Diese Ausbildungwird dieses Personal ausrüsten, um den Bedarf an 
Folgenabschätzungen zu analysieren, Folgenabschätzungen zu planen und zu terminieren und 
Prüfungsprüfungen vorzubereitenerstellen, eine Folgenabschätzung durchführen und ihre 
Beobachtungen dokumentieren und dem Top-Management melden

HIPAA-SICHERHEITSBEAMTER INTERN
AUDIT-SCHULUNG 

HIPAA – ROOT-CAUSE-ANALYSE (RCA)
UND KORREKTURMASSNAHMEN

Alle Nichtkonformitäten, die während des internen Audits, der Kunden- oder Drittaudits oder 
von festgestellt wurden Risikoregister, Risikobewertungen von Anbietern, Vorfallprotokolle, 
Datensicherungsprotokolle, Datenschutzverletzung Meldemeldungen, andere Quellen sind 
anzugeben. RCA wird mit Techniken wie durchgeführt Brainstorming und Fish-Bone-Methoden. 
Die optimalen Korrektur- und Korrekturmaßnahmen sind umgesetzt und die Wirksamkeit solcher 
Maßnahmen wird über ein HIPAA dokumentiert und überprüft Korrekturmaßnahmenbericht 
(CAR).
 
Unsere Experten werden mit Ihrem Team anwesend sein, um Sie durch den Prozess zu begleiten.    
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HIPAA-MANAGEMENTÜBERPRÜFUNG
TREFFEN (MRM)

Das MRM ist eine Gelegenheit für alle Beteiligten, sich in festgelegten Abständen zu treffen, um 
zu besprechen, Besprechen und planen Sie Maßnahmen zu den folgenden Tagesordnungspunkten.

• Risikoregister
• Abweichungen zu Compliance-Aspekten
• Berichte über Aktivitäten nach der Lieferung
• Aktionsplan zur Lösung aller offenen Posten
• Verbesserungsmöglichkeiten, notwendige Änderungen im System
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HIPAA COMPLIANCE-AUDIT
Wenn der Grad der Vorbereitung ein angemessenes Niveau erreicht hat, beginnt der Compliance-
ProzessDie Zertifizierung beginnt. Ein ernannter Prüfer des Compliance Body (CB) überprüft die 
Vorbereitung über ein externes Audit. Dazu gehört, dass der Prüfer die Richtlinien, Prozesse und 
SOPs kritisch überprüft Betriebsaufzeichnungen sowie IA- und MRM-Aufzeichnungen. Bei 
größeren Abweichungen von den Erwartungen der CB wird dies der Fall sein Wir werden an 
dieser Stelle darüber informiert, dass wir die notwendigen Korrekturen vornehmen müssen. Dies 
verringert die Wahrscheinlichkeit eines MajorsNichtkonformitäten während des 
Zertifizierungsaudits. TOPCertifier wird mit allen Beteiligten zusammenarbeiten und überwachen 
den reibungslosen Abschluss des Audits.

FORTSETZUNG DER COMPLIANCE

TOPCertifier wird Teil der Compliance-Reise Ihres Unternehmens sein und Sie regelmäßig 
unterstützen Intervalle mit notwendigen Schulungen, Systembetreuung und Schulungen, 
internen und externen Audits und regelmäßige Erneuerung Ihrer Zertifizierung.
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